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Introduction

Le probleme de la communication sécurisée

™
Alice]———{ Bob

Les messages ne doivent pas étre lisibles pour des agents extérieurs
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Introduction

Encrypter les messages

Etablie secrétement

(Bice} = @ ———{ 0=} (8]

Protocole d’encryption a clé symétrique
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Introduction

Probleéme de taille

S~

Si sécurité parfaite, alors la clé doit étre au moins aussi longue que le
message
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Générateur

Introduction

Générer la clé

pseudo-aléatoire

&

o=} 2 o

[Aice} = { 0=

Principe d'un générateur pseudo-aléatoire cryptographique
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Introduction

Principe d'un générateur pseudo-aléatoire

s € {0,1}9 aléatoire

1
u € {0,1}" aléatoire u = G(s)
o
A(u) A(u)

Générateur pseudo-aléatoire : algorithme déterministe
G:{0,1}¢ — {0,1}" avec n > d
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Introduction

Table des matieres

Comment construire un générateur pseudo-aléatoire qui assure une
sécurité cryptographique ?

@ Les LCGs

@® Générateur pseudo-aléatoire cryptographique
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1. Les LCGs

Les LCGs

LCG = Linear Congruential Generator
Représentation binaire ~ {0,1}3? =~ {0,1,...,2%2 — 1} =: N.
On définit alors le générateur G : N* — N2" comme suit :

Pour s, m,a, b € N, on définit :
® s5; =5, et s,p1=(as,+b) mod m

® G(s,m,a,b) = (s1,%, ..., Sp6)
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1. Les LCGs

LCGs pour I'encryption

21345 87765
39793 49801

08526 69472
22222727727

On peut retrouver des fragments de la clé

fragment de s1, 52, ... (la clé)

~- décryptage de tout le message (!!!)

~> reconstruction de toute la clé en retrouvant a, b, m, par une
méthode spécifique aux LCGs




On pose

Alors

On pose

1. Les LCGs

Casser un LCG : Retrouver le module m

th = Sn+1 — Sn

tht1 = (asp+1+ b) — (asp + b)  [m]
=at, [m]

Up = tatpio — toiq
= tpa’t, — a’t>  [m]
=0 [m]

k + 3 termes consécutifs de (sp),
~ k termes aj, ..., ax de (up)n, multiples de m
~~ pged(ai, ..., ak) = m, trés probablement
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1. Les LCGs

Casser un LCG : Retrouver le module m

Théoreme.
Soit Ni(n) = {(a1, ..., ax) € [1, n]*; pgcd(ay, ..., ax) = 1}. Alors :

Wﬁ”ﬂ;;ﬂﬂ(1—;)—4&)‘L‘;+0(;)

peEP

Corollaire : la densité des multiples de m as, ..., ax tels que
pgcd(ay, ..., ak) # m est équivalente a 2%( quand k — oo, ce qui
justifie I'argument précédent.
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1. Les LCGs

Casser un LCG : Retrouver a et b

En connaissant m, 3 termes consécutifs de (s,), suffisent

x ()

Résolution d'une équation affine avec 3 termes consécutifs
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2. Générateur pseudo-aléatoire cryptographique

Impossibilité de prédire

ojt1f{110|0|1}J0(0|2]|]0(1]0

~~ ~ gl
Prédicteur P — {0,1}  bit
0— v
1> X

On dit que P prédit le prochain bit mieux que le hasard quand
‘IP’(/) - %‘ est non-négligeable.

But sur le générateur : aucun prédicteur « efficace » ne prédit le
prochain bit mieux que le hasard
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2. Générateur pseudo-aléatoire cryptographique

Impossibilité de distinguer de |'aléatoire

Suite de bits p Suite de bits a

On dit que D distingue p et a quand |P(1,) — P(1,)| est
non-négligeable.

But sur le générateur : aucun distingueur « efficace » ne distingue
les bits pseudo-aléatoires des bits aléatoires
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2. Générateur pseudo-aléatoire cryptographique

Exemple de distingueur : compter les « 1 »

lof1]1]ofof1]ofo1]0[1]0]
— %
~—
—5«l»

0.2

0.2 4

0.1+

0.1+
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2. Générateur pseudo-aléatoire cryptographique

Définitions formelles

On note {0,1}* := U/ 25{0,1}", et si x € {0,1}*, on note |x| sa
longueur
Définition.
® Un algorithme (probabiliste) A : {0,1}* — {0,1}* est efficace
quand il existe un polynéme p tel que, pour tout x € {0,1}*,
A(x) termine aprés au plus p(|x|) étapes
® Une fonction i1 : R — R est négligeable quand, pour tout
— 1
SR ,u(x) X—$00 ° (Xk)
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2. Générateur pseudo-aléatoire cryptographique

Définitions formelles

(Xn)nel : suite de va avec X, a valeurs dans {0,1}"

Si x = (b1,..., bn) € {0,1}", x' := b;, et x5 := (x}, ..., x")
Définition.

(Xn)ner est imprédictible quand pour tout prédicteur efficace
A :{0,1}* — {0,1}, pour tout algorithme efficace de choix

7 :{0,1}* — N avec 7({0,1}") C [0, n — 1], il existe p négligeable
tel que, pour tout n € |,

i = m(Xn), )IP’ (A (X57,17) = X3+t -

17 /26



2. Générateur pseudo-aléatoire cryptographique

Définitions formelles

Up : va distribuée uniformément dans {0,1}"

Définition.

(Xn)nel est pseudoaléatoire quand pour tout distingueur efficace
D:{0,1}* — {0,1}, il existe u négligeable tel que, pour tout n € |,

[P[D(Xn) = 1] = P[D(Un) = 1| < p(n)
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2. Générateur pseudo-aléatoire cryptographique

Imprédictible <= pseudoaléatoire

Théoreme.

(Xn)ne1 est imprédictible
<
(Xn)ne! est pseudoaléatoire
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2. Générateur pseudo-aléatoire cryptographique
Pseudoaléatoire = imprédictible

Démonstration.

A, 7 : prédicteur efficace ~» D : distingueur efficace
Soit n € |, D(x) ou x € {0,1}" I'algorithme défini par :
e Soit i := m(x)
® Si A(xS,1") = x/, alors renvoyer 1

® Sinon, renvoyer 0

Alors P[D(U,) = 1] = 3, et :

P [A(X7.17) =X - 5| = [PID(X,) = 1] - P[D(U,) = 1]

< u(n).
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2. Générateur pseudo-aléatoire cryptographique

Imprédictible = pseudoaléatoire

Démonstration.
D : distingueur efficace ~~ A, 7 : prédicteur efficace

Soit n € |, w(x) ot x € {0,1}" I'algorithme défini par :
® Tirer / aléatoirement dans [0, n — 1]
® Renvoyer |
Et A(x,1") défini par :
e Compléter x = x*...x" par des bits tirés aléatoirement r'*1 ... r
® Si D(x*..x'r*.rm) =1, renvoyer r't!

e Sinon, renvoyer rit!
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2. Générateur pseudo-aléatoire cryptographique

Imprédictible = pseudoaléatoire

Démonstration.
Fixons i € [0, n — 1].

Alors, P[rf = Xi] =1, et :
P[A (XS,17) = XiH1]

=P [D (Xp..Xor ") = 1et ritt = XIH]

+P [D (Xp. Xor i) =0 et r'tt = W]

1 it
= 5P [D (Xp..XIXEF 42 L pm) = 1]

+ % (1= D (Xh XX 2rm) = 1))
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2. Générateur pseudo-aléatoire cryptographique

Imprédictible = pseudoaléatoire

Démonstration.

Or P[D (X;..X,r 1t r") =1]
= %]P’ [D (X5.. XX 2 ) = 1]

+ %IF’ [D (xﬁ...x;x;’,“r"“...r") = 1}

Donc P[A (X5, 17) = X[
1 i fi n
=5 +P[D (X} X2 ) =1]

—P[D (X;..X[r ") = 1]
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2. Générateur pseudo-aléatoire cryptographique
Imprédictible = pseudoaléatoire

Démonstration.

P[A (X509, 17) = X706 41]

Alors
= S BAKS17) = i
i—0
— L+ @D XXy =1] B[ () = 1))
Donc [P [D(X,) = 1] — P[D(Uy) = 1]
= n|P[A (X509, 17) = xz0+1) ;‘
O

< np(n) qui est négligeable
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2. Générateur pseudo-aléatoire cryptographique

Définition.
Un générateur pseudo-aléatoire est un algorithme déterministe efficace
G:{0,1}* — {0,1}* o0 :

e G étire son entrée : Vx € {0,1}*,
I(n) > n pour tout n

G| = I(]x

), oo | : N — N avec

® La suite (Xin))n := (G(Un))n est pseudo-aléatoire
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2. Générateur pseudo-aléatoire cryptographique

Existe-t-il un générateur pseudo-aléatoire ?
On ne sait pas.

Théoreme.

S'il existe un générateur pseudo-aléatoire, alors P # NP.
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